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Introduccién

El presente documento muestra de manera general la metodologia propuesta para la
Administracién Integral de Riesgos en el Grupo, la cual se basa en el ACUERDO por el
que se emiten las disposiciones y el manual administrativo de aplicacién general en
materia de control interno, estandares internacionales y buenas practicas.

La Metodologia aplicada es de juicio experto, es por ello por lo que cada Unidad
designarad a su Lider de Gestidn de Riesgo y quien determinara los procesos clave y de
apoyo necesarios para cumplir con los objetivos estratégicos.

Sobre los procesos seleccionados, se identificaran los factores de riesgo que amenazan
el cumplimiento de los objetivos y metas, asi como las medidas de control que se
tienen establecidas.
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Desarrollo de la Metodologia para la Administracion de Riesgos

El Riesgo es la posibilidad de ocurrencia de pérdidas causadas por deficiencias o fallas
en los procesos; se refieren a la posibilidad es un evento adverso e incierto (externo o
interno) que derivado de la combinacién de su probabilidad de ocurrencia y el posible
impacto pudieran obstaculizar o impedir el logro de las metas y objetivos
institucionales.

Por lo que el Grupo Mundo Maya se encuentra expuesto a diversas circunstancias,
causas, o0 situaciones internas o externas que aumentan la probabilidad que los
riesgos se materializasen, por lo que es importante definir las estrategias a seguir para
minimizar los impactos. Entre los factores de riesgo se encentran, factores humanos
con errores involuntarios, eventos tecnoldgicos, legales y eventos externos que el
Grupo no puede controlar como son desastres naturales.

Otro tipo de riesgos a los que se encuentra expuesto el Grupo son los riesgos de
corrupcion y reputacionales que podrian considerarse como los que derivan
de conductas inapropiadas, irregulares o fraudulentasy provocan alarma, temor o
rechazo entre los clientes y se reflejan en la opinién publica de forma negativa y
perjudicial para la imagen.

Con base en lo anterior, con el objeto de contar con los elementos que permitan que
el Grupo cuente con una adecuada administracion de los riesgos dentro de la presente
Metodologia de se desarrollaran los siguientes cuatro puntos:

5.9 Ve
\\\/ * Consiste en asociar los posibles riesgos a un proceso en concreto, asignando un responsabley al menos un
control

\Identificacién

‘| «La administracién de riesgos se llevard a cabo bajo una metodologia integral, basada en la identificaciény
valoracion cualitativa y cuantitativa de riesgos y controles.

Evaluacién | =Se realizaré el llenado de matrices de riesgos por cada direccion del Grupo.

o

b
8 i
"7 | *Conbaseen lainformacién incluida en las matrices de riesgos cada una arrojara de manera automatica el
mapa de riesgos que permitird identificar de manera grafica el grad de impacto y ocurrenca de cada riesgoy

Mitigacién permitira identificar su criticidad y establecer acciones de control adecuados para su mitigacién.

=Los resultados obtenidos del analisis de las matrices y el seguimiento a las acciones de control establecidas
deberan ser informados al Coordinador de Control Interno y a la Direccion General a efectos deque el alta

Monitoreay djrecci6n cuente con los elementos suficinetes para la adecuada torma de decisiones.
comunicacidn
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11l. Evaluacién IV. Mitigacién

Identificacion

El objetivo de la identificacidn de riesgos es asegurar que se reconozcan todos los
riesgos potenciales en el Grupo, y con ello establecer las estrategias para hacer frente
a los mismos. Para la identificacién de riesgos se deberan seguir los siguientes pasos:

Paso 1. Generar un inventario de riesgos.

Se tomaran como base los riegos identificados en ejercicios anteriores, observaciones
de auditorias, pérdidas asociadas. De los riesgos identificados se integrara un
inventario que debera ser actualizado al menos una vez al afio.

Paso 2. Generar un inventario de procesos

Como parte fundamental para la identificacién de los riesgos en el Grupo se debera
contar con inventario de los procesos del grupo listdndolos a manera de inventario
sefalando si se trata de sustantivos o administrativos. Para coadyuvar a la
identificacion de riesgos, a la actualizacién del inventario de riesgos y a la generacién
del Programa de Trabajo de Control Interno, se aplicaran los siguientes criterios de
seleccién:

Criterios

a) Aporta al logro de los compromisos y prioridades incluidas en el Plan Nacional de Desarrollo y
programas sectoriales, regionales, institucionales, especiales y/o transversales.

b) Contribuye al cumplimiento de la vision, mision y objetivos estratégicos de la Institucion.
c) Genera beneficios a la poblacién (mayor rentabilidad social) o estan relacionados con la entrega
de subsidios.

d) Se encuentra relacionado con trémites y servicios que se brindan al ciudadano, en especial
permisos, licencias y concesiones.

'e) Su ejecucion permite el cumplimiento de indicadores de desempefioc de programas
;' presupuestarios o se encuentra directamente relacionado con una Matriz de Indicadores para
' Resultados.

 f) Tiene un alto monto de recursos presupuestales asignados. - I
g) Es susceptible de presentar riesgos de actos contrarios a la integridad, en lo especifico de
corrupcion. S
' h) Se ejecuta con apoyo de algin sistema informatico.
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Paso3. Verificar la existencia de flujogramas

Como parte fundamental para la identificacion de los riesgos, se verificara la existencia
de flujogramas por proceso o bien en su caso la Direccién de Control del Desempefio
Organizacional llevara a cabo el mapeo de los procesos, a través de la Gerencia de
Evaluacion de Procesos.

El objetivo y principales caracteristicas del mapeo de procesos es el de identificar y
conocer los procesos con mayor exposicion al riesgo, entender e identificar cuales son
los principales riesgos del proceso y definir las estrategias para la implementacién de
controles.

El Mapeo de los procesos debe realizarse desde un enfoque integral, siguiendo el
enfoque de lo general a lo particular de acuerdo con la siguiente escala:

Macroproceso Proceso > Procedimiento
Reciutamiento Soleccicn i
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Paso 4. Identificar dentro del programa institucional del Grupo las metas y
objetivos

Una vez integrado el inventario de procesos, se deberan relacionar también con los
objetivos y metas de ésta, que se encuentran documentados en el Programa
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estratégico del Grupo. asimismo, se debera revisar el inventario de riesgos existente y
en su caso, relacionar los procesos con alguno de los riegos, asi como indicar si tienen
pérdidas asociadas, e identificar los procesos proclives a riesgos de corrupcion.

Con base en lo anterior se obtendra una base de datos como a continuacidn se
muestra:
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Paso 5. Integrar un Cronograma con las actividades a realizar

El cronograma deberd contener las actividades a realizar designacion de responsables
y fechas compromiso para la entrega de productos. Este debera ser autorizado por el
Dir. General, Coordinador de Control Interno y Enlace de Admon. de Riesgos.

GRUPT MUNDO MAYA
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Paso 6. Integrar un Grupo de Trabajo

Con base en las fechas programadas en el cronograma autorizado por el Director
General, Coordinador de Control Interno y Enlace de Administracién de Riesgos, este
Gltimo convocard a una reunion a los titulares de cada area del Grupo, con el objeto
de establecer un Grupo de Trabajo para el adecuado analisis de los riesgos y fomentar
la cultura de la Administracién de estos, incluyendo la el llenado de las matrices,
designacion de responsables o lideres de Gestion de Riesgos (titular y suplente), el
perfil del mismo y llevar a cabo la presentacién del cronograma para realizar el PTAR.

Paso 7. Designacién de Responsables. (Lideres de Gesti6n de Riesgos)

Durante la reunidn para la integracién del Grupo de Trabajo, se solicitara a cada una
de las Direcciones del Grupo que designen a un representante quien fungird como
lider de gestién de riesgos, quien sera el responsable de la identificacion de Riesgos,
llenado de la Matriz de Riesgos y controles y seguimiento a las acciones de control
resultantes de esta actividad.

La persona Servidora Publica designada como responsable o lider de Gestién de
Riesgos debera cumplir con las siguientes caracteristicas:

1. Tener nivel minimo de subgerente.

2. Contar con capacidad para la toma de decisiones sobre la direccién que
represente.

3. Conocer la totalidad de las actividades y procedimientos que se desarrollan en
la Direccion que representa.

Paso 8. Elaboracion de contexto

1. El Enlace de Administracion de Riesgos debera:

Describir y documentar el entorno externo social, politico, legal, financiero,
tecnoldgico, econémico, ambiental y de competitividad de la institucion.

3. Describir las situaciones intrinsecas al Grupo relacionadas con su estructura,
atribuciones, procesos, objetivos y estrategias, recursos humanos, materiales y
financieros, programas presupuestarios y la evaluacién de su desempefio, asi
como su capacidad tecnolégica bajo las cuales se puedan identificar sus
fortalezas y debilidades para responder a los riesgos que sean identificados.

4. Identificar, seleccionar y agrupar los enunciados definidos como supuestos en
los procesos del Grupo a fin de contar con un conjunto sistematico de eventos
adversos de realizacion incierta que puedan afectar el cumplimiento de los
objetivos.
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5. Describir el comportamiento histérico de los riesgos identificados en ejercicios
anteriores, tanto lo relativo a su incidencia efectiva como en el impacto que, en
su caso, hayan tenido sobre el logro de los objetivos institucionales.

Paso 9. Herramientas para la identificacién de riesgos

El personal de la Direccion de Control del Desempefio Organizacional realizara un
acompafiamiento en la identificacion de riesgos teniendo como fuentes la siguientes:

e Entrevistas directas con los Lideres de Gestion de Riesgo.

« Notificaciones por parte de las dreas de la presentacion de un evento de
Riesgo Operacional mediante los canales destinados para tales efectos.

e Informes y hallazgos de auditoria, supervisiones o revisiones.

e Inventario de riesgos.

e Contexto de la Institucion.

La identificacion de riesgos se encuentra sustentado en aproximaciones a través de la
opinién de los expertos del Grupo es decir de los Gestores de Riesgo (cualitativo) y

registros de las pérdidas ocurridas (cuantitativo).

La redaccion de los riesgos debera seguir la siguiente estructura:

adverbio o
Varto en —
Sustantiva == - complemento — RIESGO
parfoiplo chreunstaacial
Pegalive
Carmreteras construidas con mala calidad

Licencias y permmsos otorgados regularmente
Personas no elegibles beneficiadas con el Programa Xux

Y una vez redactados se incluiran en la matriz de identificacién de riesgos como se
describe en el apartado II. Evaluacion.
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I. Identificacién 111, Mitigacién

Evaluacion

La evaluacion refiere al proceso de medir qué tan probable y qué tan grave seria cada
riesgo, para decidir donde actuar primero, permite priorizar riesgos, asignar recursos,
elegir la respuesta, definir responsables, plazos e indicadores de seguimiento.

Paso 1. Llenado de matrices de riesgos

Una matriz de riesgo constituye una herramienta de control y de gestién normalmente
utilizada para identificar las actividades mas importantes de la entidad, el tipo y nivel
de riesgos inherentes a estas actividades y los factores exdgenos y enddgenos
relacionados con estos riesgos (factores de riesgo), permite evaluar la efectividad de
una adecuada gestion y administracion de los riesgos que pudieran impactar los
resultados y por ende al logro de los objetivos de la organizacién. La matriz de riesgos
tiene como finalidad, establecer las bases para la valoracion de los riesgos respecto a
los controles.

Para lo anterior, se requiere de la aplicacion de una matriz de riesgos integral en la
cual se identifiquen:
+ Riesgos
Controles asociados

+

<4 Planes de Accién

< Indicadores asociados a procesos, riesgos y/o controles
i

Proporcionan una estimacién cuantitativa obtenida de los responsables de
los procesos y podra ser complementado por los datos recogidos en las
BD de pérdidas de la institucion.

Las matrices cuentan con una serie de campos cuyo llenado se realizar con base en lo
siguiente:

a. Ramo [ sector: Seleccionar el ramo administrativo o sector al que pertenece el
Grupo.

10
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b. Institucion: Incorporar el nombre de la dependencia, 6rgano administrativo
desconcentrado, o entidad de la APF, de que se trate.

c. Afo: Anotar a cuatro digitos el afio en el que se integra la matriz de riesgos.

o

Titular de la institucion: registrar el nombre del Director General del Grupo,
quien aprobara con su firma autografa la Matriz de Administracion de Riesgos.

e. Coordinador de control interno: Registrar el nombre del Coordinador de
Control interno designado por el Titular de la Institucidn, para coordinar y
supervisar el proceso de Administracion de Riesgos.

f. Enlace de administracion de Riesgos: Registrar el nombre del Enlace de
Administracion de Riesgos designado por el Coordinador de Control Interno,
para la integracion e incorporacién en el Sistema informatico del proceso de
administracién de Riesgos.

g. Nimero de riesgo: se visualizarda de manera automatica y de forma
consecutiva una vez ingresados los datos anteriores. La estructura del nimero
de riesgo se construird con el afo de captura del mismo y el nimero
consecutivo asignado por el Grupo.

h. Unidad administrativa: la unidad administrativa responsable de administrar
el riesgo identificado.

i. Estrategia, objetivo o meta: describir brevemente la estrategia, objetivo, meta
o el proceso prioritario al que este alineado el riesgo identificado segun
corresponda.

j- Riesgo: Registrar el nombre y la descripcion del riesgo identificado por el lider
de Gestién de Riesgos en acompafnamiento con el Enlace de Administracion de
Riesgos.

k. Nivel de decision del riesgo: identificar el nivel de exposicién del riesgo en
caso de su materializacion: estratégico, directivo u operativo.

o Estratégico: que el nivel de exposicién del riesgo sea “"estratégico”
significa que, si el riesgo se materializa, sus consecuencias rebasan un
drea o proceso y amenazan objetivos institucionales de alto nivel (mision,
metas del plan, compromisos regulatorios clave, reputacién y
continuidad), requiriendo decisiones de alta direccion/6érganos de
gobierno y ajustes a la estrategia o al presupuesto.

11
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« Directivo: que el nivel de exposicion sea directivo significa que, si el riesgo
llega a materializarse, el impacto rebasa la esfera operativa/gerencial y
compromete objetivos estratégicos, cumplimiento de alto nivel,
reputacion institucional o continuidad de servicios criticos, por lo que
exige decisiones e intervencion inmediata de la direccién.

« Operativo: si el riesgo ocurre, el dafio principal se manifiesta en la
operacién diaria: procesos, servicios, tiempos de ciclo, calidad, capacidad
y continuidad. Es decir, afecta el “como” se ejecuta el trabajo, mas que
generar de inmediato sanciones legales, pérdidas financieras directas o
dano reputacional.

I. Clasificacién del riesgo: Seleccionar el tipo de riesgo, en congruencia con la
descripcion de este;

« Sustantivo: riesgos que afectan la mision principal de la institucion.

e Administrativo: problemas en funciones de apoyo interno (trémites,
archivos, compras, control documental).

o Legal: incumplir leyes, contratos o regulaciones y recibir sanciones.

 Financiero: pérdidas de dinero o distorsién de cifras por errores, fraudes,
tipo de cambio o mercado.

o Presupuestal: fallas en programar, autorizar o ejercer el presupuesto.

« Servicios: bajar la calidad o interrumpir la prestacion al pUblico/usuarios
internos.

 Seguridad: dafios a personas, instalaciones o bienes (fisica y patrimonial).

« Obra publica: riesgos en planeacion, contratacion, ejecucién o calidad de
obras.

e Recursos humanos: dotacién, seleccién, capacitaciéon, clima laboral y
rotacion.

o Imagen (reputacional): pérdida de confianza publica por hechos,
omisiones o comunicacion deficiente

e Tic's: caidas de sistemas, ciberataques, pérdida de datos, baja
disponibilidad

e Salud: afectaciones a la salud de personal o usuarios (condiciones,
contagios, emergencias).

e Corrupcién: uso indebido del cargo para beneficio propio o de terceros
(sobornos, desvios, conflicto de interés).

e Otros. Se deberd registrar el tipo de riesgo que corresponde en la
columna adjunta a la derecha, considerando que no sea de naturaleza
similar a las opciones indicadas. En caso de elegir otros se debera registrar
el tipo de riesgo.

12
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m. Factor: describir la circunstancia, causa o situacién interna y/o externa que
aumenta la probabilidad de que un riesgo se materialice. Se podran incorporar
como maximo cinco factores.

Clasificacion de factores:

« Humano: se relacionan con las personas (internas o externas), que
participan directa o indirectamente en los programas, proyectos,
procesos, actividades o tareas.

e Financiero presupuestal: se refieren a los recursos financieros y
presupuestales necesarios para el logro de metas y objetivos.

e Técnico-administrativo: se vinculan con la estructura organica funcional,
politicas, sistemas no informaticos, procedimientos, comunicacion e
informacion, que intervienen en la consecucion de las metas y objetivos.

e Tic's: se relacionan con los sistemas de informacién y comunicacion
automatizados.

o Material: se refieren a la infraestructura y recursos materiales necesarios
para el logro de las metas y objetivos.

o Normativo: se vinculan con las leyes, reglamentos, normas y disposiciones
que rigen la actuacién de la organizacién en la consecucion de las metas
y objetivos.

e Entorno: se refieren a las condiciones externas a la organizacién, que
pueden incidir en el logro de las metas y objetivos.

Tipo de factores
o Interno: se encuentra relacionado con las causas o situaciones
originales en el &mbito de la organizacion.
e Externo: Se refiere a las causas o situaciones fuera del ambito de
competencia de la organizacion.

n. Posibles efectos del riesgo: describir las consecuencias que incidiran en el
cumplimiento de las metas y objetivos institucionales, en caso de materializarse
en el riesgo identificado.

o. Valoracién Inicial: Se determinara sin considerar los controles existentes para
administrar los riesgos, a fin de visualizar la maxima vulnerabilidad a que esta
expuesta la Institucién de no responder ante ellos adecuadamente

p. Grado de Impacto: La asignacién se determinara con un valor del 1 al 10 en
funcién de los efectos, de acuerdo con la siguiente escala de valor.
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Estalanis Impacto Descripcion
valor
Influye directamente en el cumplimiento de la mision, visién, metas y
10 objetvos de la Insflucion y puede implicar pérdida pafrimonial,
Catastéf incumplimientos normativos, problemas operatvos o impacih ambiental y
it deferioro de la imagen, dejando ademas sin funcionar otalmente o por un
9 periodo importante de fiempo, afectando los programas, proyecibos,
procesos o servicios sustantivos de la Institucion.
Danaria significatvamente el patimonio, incumplimienios normatvos,
8 . . i ; ;
Grav problemas operativos o de impaciko ambiental y deferioro d la imagen o
L logro de las mefas y objetivos insttucionales. Ademas se requiere una
7 cantidad importante de empo para investigar y corregir los dafios.
6 Causaria, ya sea una pérdida importante en el patrimonio o un deterioro
Moderado N : oo
5 significativo en la imagen institucional.
4 Causa un dafio en el pafrimonio o imagen insttucional, que se puede
Bajo corregir en el corbb tempo y no afecia el cumplimienio de las metas y
3 objefivoos institucionales.
2
7 Menor Riesgo que puede ocasional pequefios o nulos efeclos en la Insfiucion.

g. Probabilidad de ocurrencia: La asignacion se determinara con un valor del 1
al 10, en funcién de los factores de riesgo, considerando las siguientes escalas
de valor.

Para realizar una evaluacion efectiva es necesario que se conozcan los siguientes

elementos:
Escala de | Probabilidad Descripcién
valor | de ocurrencia
10 Probabilidad de ocurrencia muy alta.
Recurrente  |Se fiene la seguridad de que el riesgo se materialice, iende a estar entre
9 90 % y 100%
8 Ui Erabate Probabilidad de ocurrencia alta.
7 up Esta entre 75% a 89% la sequridad de que se materialice el riesgo.
6 Probabl Probabilidad de ocurrencia media.
5 fObaD 1 Eota entre 51% a 74% la sequridad de que se materialice el riesgo.
4 inusual Probabilidad de ocurrencia baja.
3 ua Esta entre 25% a 50% la sequridad de que se materialice el riesgo.
2 Rermot Probabilidad de ocurrencia muy baja.
1 Esta entre 1% a 24% la seguridad de que se materialice el riesgo.
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a. Riesgo Inherente

El riesgo inherente se define como el nivel de riesgo propio de la actividad, por lo que
la medicién de este resulta compleja, y los valores de frecuencia y severidad pueden
resultar extremos debido a que en un escenario de ausencia total de controles o
mitigantes, la materializacion del riesgo se puede dar en todos los eventos con un
impacto econdmico total.

b. Controles

Es una medida (politica, procedimiento, actividad o herramienta) disefiada para
reducir la probabilidad y/o el impacto de un riesgo y dar seguridad de cumplir
objetivos del Grupo.

Lo esencial de un control:

Propésito: qué riesgo mitiga y qué objetivo protege.

Duefio: quién lo ejecuta y quién lo supervisa.

Qué y cémo: la actividad concreta, criteriofumbral y la herramienta usada.
Cuando y con qué frecuencia: momento en el proceso (ex-ante/ex-post) y
periodicidad.

5. Evidencia: rastro verificable (documento, registro, log, acta, reporte).

N =

c. Riesgo Residual

Se refiere a la valoracién de frecuencia y severidad después de la aplicacion de los
controles. Para la evaluacion de los Riesgos se realiza a juicio experto que se refiere
a que el Gestor de Riesgos documenta basado en su experiencia la probabilidad de
ocurrencia e impacto, en caso de materializarse cada riesgo para obtener la escala de
riesgo inherente.

2. Evaluacion de Controles
2.1 Suficiencia y deficiencia

Para realizar la evaluacién de controles se deberan comprobar la existencia de estos
para cada uno de los riesgos identificados, (documentando en la matriz de riesgos 5
como méximo por cada riesgo) describirlos y determinar el tipo de control,
especificando si es:
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e Preventivo: Un control preventivo es una medida que se ejecuta antes de que
ocurra el evento no deseado para evitar que el riesgo se materialice (o reducir
al minimo su probabilidad). Actia sobre causas o condiciones del riesgo, no
sobre las consecuencias.

e Correctivo: Un control correctivo es una medida que actia después de que se
detecta una desviacion, error o incidente. Su propdsito es contener el dafo,
revertirlo (en lo posible), restaurar la operacién y evitar la reincidencia
mediante acciones de remediacidn y aprendizaje.

e Detectivo: Un control detectivo es una medida que no evita que ocurra el
evento, sino que lo identifica oportunamente (o sus sefiales) para avisar,
registrar y detonar correccion. Actia después o casi en tiempo real y busca
acotar la duracion/alcance del impacto y generar evidencia.

Una vez realizado lo anterior se identificara la suficiencia o deficiencia. Considerando
para tales efectos que un control sera deficiente si no cumple alguna de las siguientes
condiciones:

e Estd documentado: se encuentra descrito

e Estaformalizado: se encuentra autorizado por un servidor publico facultado, de
acuerdo con los lineamientos establecidos por el propio Grupo Mundo Maya.

o Se aplica: se ejecuta consistentemente el control.

o Esefectivo: cuando se incide en el factor del riesgo, es decir que causa un efecto
favorable que permite disminuir la probabilidad de ocurrencia del riesgo.

Por ende, un control serd suficiente cuando se cumplan todos los requisitos anteriores,
en ese orden de ideas, si un riesgo cuenta con al menos un control evaluado como
deficiente, se considera que no se encuentra controlado, por lo que el impacto y
probabilidad de ocurrencia permaneceran en con sus impactos originales, es decir
mantiene su riesgo inherente. Los resultados permitirdn observar, en términos
cualitativos, qué tan efectivos son los controles y qué planes de mejora se pueden
ejecutar.

Por el contrario, si el total de los controles se consideran suficientes, el riesgo debera
modificarse en su probabilidad de ocurrencia y/o grado de impacto a uno menor. Es
decir, cambia de riesgo inherente a riesgo residual.

2.2 Efectividad y nivel de ejecucién

Adicional a lo anterior, los controles deberdn ser evaluados de acuerdo con dos
caracteristicas: efectividad y nivel de ejecucién, de conformidad con lo siguiente:
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Efectividad, se refiere a que cuando un control es aplicado permite disminuir la
probabilidad de ocurrencia, es decir, se refiere a la reduccion del nivel de exposicion al
riesgo y estéa relacionada de forma inversa con el impacto, a mayor efectividad menor
impacto.

Escala = Definicion =~ Descripcién
3 Fuerte | Los controles son adecuados en cuanto a su disefio inherente. _
2 Moderada | Los controles son adecuados sin embargo existen algunas debilidades
SN g ' que no representan un riesgo significativo.
1 Débil | Los controles no son de nivel aceptable.

Ejecucion refiere a que los responsables del control lo ejecutan y se cuenta con
evidencia de que el control es aplicado consistentemente. Refiere a la frecuencia con
el que se llevan a cabo los controles ya que parte fundamental de la disminucién de
riesgo le corresponde a la aplicacién periddica estos.

En tal sentido la ejecucion se encuentra asociada a un nivel de probabilidad, si la
ejecucion es alta entonces la probabilidad de que ocurra un evento es menor, es decir,
tienen una relacion inversa.

Escala | Definicién Descripcion
3 | Alta El control se aplica de la forma planeada, en cuanto a periedicidad
— . __ estableciday duefios del control asignados.
2 Media El control tiene algunas fallas en su aplicacién, sin embargo, no

representa mayores riesgos.

El control no se aplica de la forma planeada en cuanto a su ejecucién y/o
ejecutor poniendo en riesgo el cumplimiento de su objetivo.

Una vez que se han evaluado los controles, la metodologia considera que dependiendo
de la calificacién de los controles se reducira el riesgo. Derivado de lo anterior se aplica
una matriz con la finalidad de evaluar cuan importante es cada control para un riesgo:
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Efectividad
A

Muy Alta

Alta

No Efectivo

Meda  ——_

Efectividad

Mury Baja

*  Cobertura
Seaplica

siempre

Se aplica
con
frecuencia

B I
Existe y Se aplica
nose ocasionalmente
aplica

No
Existe

Débil 1
1 2 3
Baja Media Alta
Ejecucién

Es importante destacar que, Gnicamente los controles evaluados con una solidez
“Fuerte” (color verde) o “Moderada” (color amarillo), pueden mejorar la calificacién
del riesgo, ya sea de probabilidad de ocurrencia o de magnitud de impacto,
dependiendo del tipo de control, de conformidad con la siguiente tabla:

Efectividad/ | Reducciénen = Reducciénen
Ejecucién Niveles de Niveles de
Probabilidad Impacto
33 -1 1
iy 3,2 - 0 ' -1
31 0 _ o
23 L -1 0
22 - 0
A - 0 - o |
~ 13 0 0
| 1.2 |0 0 |
1.1 0 0 |

Es asi como después de la aplicacion de controles se obtiene el Riesgo Residual =
(Probabilidad x Impacto), cuando estos son evaluados como suficientes, efectivos y
que se ejecutan de manera correcta.
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%
Muy Alta 5 ;
o 15
o i
E Alta 4 =
£ el
é
E Moderada a
% toncien
'g Riesgo
& Baja 2 Mitigado
Muy baja 1
. 1 2 3 4 5

Insignificante Menor Moderado Mayor Catastréfico
Magnitud de Impacto

A efecto de clarificar lo descrito, a modo de ejemplo, se tiene que un control efectivo
(3), con una ejecucion alta (3), tendra un score de 9 como se muestra en la siguiente
matriz

Solidez del control.

e  Few Fee 3
@
S
&
-  MNodgah Moderada 2
5
2
b
Q
i om Dbl 1

g
:

En consecuencia, en la matriz de riesgos se presenta una disminucién en un nivel de
impacto y en uno de probabilidad, considerando un ejemplo de un riesgo que obtuvo
una evaluaciéon de 5 en probabilidad con 5 de impacto, si se le aplica ese control
disminuye a 4-4 disminuyendo, obteniendo con ello el score de Riesgo Residual.
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Mismo que se mostrara en un mapa de calor como se muestra a continuacion

Muy Alta L]
Alta -

Probwdi o ce Courmerola

Muy bajs 1

Bajo Moderade Importants Mayor Catastréfios
Magnitud de Impacto

En un segundo ejemplo, en el que el score del control sea de 6 debido a una efectividad
fuerte (3) y una ejecucion media (2), se tendria que el score de riesgo disminuye un
nivel de impacto por lo que el nivel de riesgo empezaria en un 5-5 y terminaria en un
5-4 como se muestra a continuacion.

Muy Alta [
Alta 4

Moderada 3

Probabilidad de Ocurrencla

Baja 2

Muy baja 1

Bajo Modarade  Importants Mayor Catastréfico
Magnitud de Impacto

El resultado de la evaluacion descrita anteriormente se documenta en una matriz de
riesgos, para ser integrada en un informe ejecutivo y presentada a la Direccion General
y a los involucrados.

Es asi como con el establecimiento de controles internos, se busca reducir el Riesgo
Inherente, obteniendo con ello una medida de Riesgo Residual que refleje la migracién
de los riesgos hacia zonas con una menor probabilidad de ocurrencia, grado de
impacto o ambos.
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I. Identificacién il. Evaluacién 111. Miti

Mitigacion

La mitigacidn de los riesgos se refiere a las estrategias y acciones disefiadas a abordar
los riesgos potenciales que pueda afectar al Grupo, el objetivo es el de minimizar el
impacto negativo de estos y asegurar la continuidad de negocios.

Paso 1. Establecimiento de estrategias

El objetivo es el establecer sinergias de mejora enfocados a mitigar y/o reducir los
riesgos identificados.

Las estrategias se estableceran de acuerdo con lo siguiente:

« Evitar el riesgo: se refiere a eliminar el factor o factores que pueden provocar
la materializacién del riesgo.

e Reducir el riesgo: Implica establecer acciones dirigidas a disminuir la
probabilidad de ocurrencia y el impacto.

« Asumir el riesgo: solo aplicara cuando el riesgo se encuentre en un cuadrante
de baja probabilidad d ocurrencia y grado de impacto, o cuando no se tiene
opcidn para abatirlo y sélo pueden establecerse acciones de contingencia.

o Transferir el riesgo: consiste en trasladar el riesgo a un externo a través de la
contratacién de servicios tercerizados, con alguno de los siguientes métodos:
(1) Proteccion o cobertura, cuando la accién que se realiza para reducir la
exposiciéon al riesgo obliga también a renunciar a la posibilidad de una
ganancia; (2) aseguramiento, significa pagar una prima para que, en caso de
pérdidas, éstas sean asumidas por la aseguradora; (3) Diversificacion, tomar
diferentes estrategias de inversién para reducir la exposicién al riesgo.

« Compartir el riesgo: distribuir parcialmente el riesgo a diferentes unidades
administrativas desde el ambito de su competencia.

Paso 2. Planes de Mitigacion

Para mayor detalle y seguimiento de los riesgos y controles identificados y contenidos
en la Matriz de Riesgos, serd responsabilidad de Las Unidades de Negacio a través del
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Lider de Gestion de Riesgo operacional, proponer e implantar los planes de accién en
su ambito de competencia, dichos planes podran estar vinculados a:

<+ Riesgos carentes de controles,
<4 Controles evaluados con efectividad y/o eficiencia baja o nula,
<+ Procesos que requieran de mejoras o fortalecimiento en sus medidas.

y se priorizaran de acuerdo con lo siguiente:

<+ Por la severidad del riesgo mitigado,
4 Por la facilidad de implantacion,

4+ Por el plazo de implementacion,

4 Costo de la implementacion.

Con base en lo anterior se debera integrar una base que permita el registro y
seguimiento de cada estrategia establecida como plan de mitigacién, con base en el

- PLAN DE ACCION

Fecha Focha Camo de Thopa dr
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Facha Actredad Endencis

siguiente formato:

Paso 3. Acciones para realizar por el Lider de Gestion de Riesgo

4+ Proponer de acuerdo con lo anterior los planes de Mitigacién / accidn
necesarios para los riesgos identificados, controles que requieran de mejoras,
o bien proceso en general,

4 Coadyuvar a la correcta implementacién de los planes de mitigacién / accién,
mediante el seguimiento, comunicacién y monitoreo de los avances, mejoras o
cambios que presenten dichos planes.

4 Cada Lider de Gestion de Riesgo operacional serad el responsable de la
implementacion de los planes de mitigacién / accién.

<+ Realizar un analisis sobre el costo - beneficio de la implementacién de los
planes de mitigacion [ accién.
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Procedimiento para la implementacion y sequimiento de planes de accién

Paso Responsable Accion
1 Enlace de administracion | ;Cuenta con matriz de riesgos?
de Riesgos Si, Continua en la actividad 2
No, se debera realizar la matriz de riesgos
2 Enlace de administracién | ;La matriz se encuentra actualizada?
de Riesgos Si, Continua en la actividad 3
No, se debera actualizar la matriz de riesgos
3 Enlace de administraciéon | Identificar los riesgos, controles o bien definir si
de Riesgos y Lider de el proceso requiere asociarse a un plan de
Gestidn de Riesgos mitigacion
4 Enlace de administracion | Registrar el plan de mitigaciéon en el formato
de Riesgos y Lider de “Planes de accién”
Gestion de Riesgos
5 Enlace de administracion | Establecer reuniones periédicas de acuerdo con
de Riesgos y Lider de el tratamiento de cada plan para dar el
Gestidn de Riesgos seguimiento a la implementacion de este
6 Enlace de administracion | Reportar avances al Comité de Control de
de Riesgos y Lider de Desempeiio Institucional
Gestion de Riesgos
7 Enlace de administracion | Una vez concluido e implementado el plan de
de Riesgos y Lider de mitigacidn se dara seguimiento d acuerdo al
Gestion de Riesgos tratamiento de los controles
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I. Identificacién Il. Evaluacion I1l. Mitigacién

Monitoreo y comunicacion

1. Comunicacion

Los resultados obtenidos deberan ser informados al Coordinador de Control Interno y
la Direccidn General a efectos de que la alta direccion cuente con los elementos
suficientes para la adecuada toma de decisiones.

Asi mismo, el Enlace de Administracion de Riesgos del Grupo Mundo Maya divulgara y
revelard la informacion de Riesgos al Comité de Control de Desempefio Institucional y
a las diferentes Unidades de Negocio, de manera periddica

2. Monitoreo

El monitoreo se refiere a mantener continuamente supervisados los controles
implementados, asi como a los planes de mitigacién para comprobar su efectividad.
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